
標準仕様書ver3.0から
ver3.1への改訂に係る提案
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標準仕様書の改定の提案について

①AP・GWのプロファイルの簡略化

②証明書の送信方式の変更

③複数のMQTTサーバを利用する場合の対応



①AP・GWのプロファイルの簡略化の背景と対策方針
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＜背景＞CPSのコンセプトを実現するために、リッチな属性情報（5W1H+4M）を付加できるプロファイ
ル（データ通信のデータフォーマット）となっています。 一方で、現在のプロファイルフォーマットでは、従来
のテレメータ・テレコントロールのデータ通信の実情から見ると、データフォーマット上のデータ項目（属性情
報）が多く、特にGWにおける開発コストや開発スケジュールに影響があるとのご意見があります。

＜対策方針＞簡略化されたフォーマットも仕様に追加することで、開発コストや通信量を低減し、簡易な
ハードウェアでGWを実現可能とします。これにより、GWの多様なニーズに対応し、かつ、GW開発のハー
ドルを下げます。
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データ処理技術等を駆使
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実世界の情報を収集、
分析結果を反映。

プロファイルでのデータ通信によるCPSコンセプトの具現化
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①AP・GWの通信フォーマット（プロファイル）の簡略化案の比較
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#
1
2
3
4
5
6
7
8 指示区分ID
9 設備ID
10 開始予定日時
11 終了予定日時
12 作業者固有ID
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44

ヘッダ
データプロファイル作成日時

業務アクティビティ群
【★】 業務アクティビティ

項目名

指示日時

業務アクティビティID
ディレクション

計測分類CD
計測値区分CD

監視間隔周期単位
【★】 監視情報のルール

プロセス区分CD
監視間隔周期

下下限しきい値
下限しきい値

機器ID
許容最小値

計測項目番号
データ単位コード
設定値

結果日時
【★】 結果情報

上限値
トランザクション情報

許容最大値
上上限値

機器ID
開始日時

計測項目番号

測定値・状態

計測分類CD
計測値区分CD

データ単位コード

上上限値
上限値

下下限しきい値
下限しきい値

終了日時
情報リンク先

#
1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25

ID
ディレクション

指示日時
値

指示情報
指示区分ID

項目名

【★】 業務アクティビティ
ヘッダ

データプロファイル作成日時
値

業務アクティビティID
アクティビティID

値

ID
プロセス情報

ID
監視間隔周期情報

ID
設備ID

ID
開始予定日時

値
終了予定日時

業務アクティビティ群

作業者固有ID

プロセス区分CD

92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111

ID
開始日時

値

異常ID
計測分類CD
計測値区分CD
計測項目番号
状態情報

機器ID

開始日時
値

終了日時
値

情報リンク先
【★】 異常情報

ID
設備ID

ID
設備ID

ID

省略

１１１項目

４４項目

標準版標準版 簡易版簡易版

従来のプロファイルを 「標準版」 として、今回新たに 「簡易版」 を追加いたします。
データ項目数は、「標準版」に対し、「簡易版」は約1/3に削減され、GWの機能開発の軽量化が期
待できます。

改善① 重複項目の削除

重複項目は
削除する

要求時に値をセット

返却時に値をセット

ID

ID

値

値

ID

オーダー（の一部）

開始予定日時

終了予定日時

作業者固有ID

指示日時
値

指示情報
指示区分ID

設備ID

オーダー（の一部）
指示日時
指示区分ID
設備ID
開始予定日時
終了予定日時
作業者固有ID

改善①

改善②

メリット
A) 大幅な通信量削

減による通信性能
改善

B) ベンダのAP/GW開
発コストの削減

データプロファイル基本構造

改善② 階層の簡略化



②証明書の送信方式の変更の背景と実施内容
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＜背景＞現行の仕様ではSOAP通信をベースとした仕様であり、HTTP・MQTT通信の場合
通信暗号化とデータ暗号化の両方に証明書を利用することとなり、証明書のやりとりが煩雑で
データ通信の性能への影響及びアプリケーション処理に負担が大きいと意見があります。

現在の仕様での課題 改善案

PF

証明書

GW

APーIF

GWーIF

HTTPS HTTPS

データ
XXXX

データ
XXXX

DBデータ
1234

PF

GW

APーIF

GWーIF

HTTPS HTTPS

データ
XXXX

データ
XXXX

DBデータ
1234

データ電文
・KEY xxx
・期間
・データ
・・・

暗号化

AP AP

🔑電文のKeyにてデータを復号🔑証明書にてデータを復号

＜実施内容＞通信暗号化は HTTPS／MQTTSで実現されており、データ暗号化も電文にカギ
（KEY）を持たせる方法が一般的で、実装も容易であるため、データ電文に暗号化・復号のため
の 「KEY」 の項目を REST通信に追加し、より簡易に暗号化および復号の処理を可能とします。

復号

復号

暗号化

暗号化

復号

復号

暗号化

【実施内容】
データ電文に「KEY」を
追加して、暗号化・復
号処理を実施。

【課題】
証明書がデータ通信ポ
イントで、すべて必要と
なり処理が重くなる



③ 複数のMQTTサーバを利用する場合の対応の背景と実施内容
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＜背景＞現状の仕様では、GWから接続するMQTTサーバを１つ指定できるとなっています。
ついては、定周期監視が増大した場合でも、制御系の通信は遅延なく確実に実施するため、用途別に
MQTTサーバを複数に分けておくべきという意見があり、それに対応したプラットフォームの開発を進めたい。
ついては、以下の通りGW側の用途に合わせて、複数のMQTTサーバを指定できるようにすることが必要です。

現在の仕様 改善案

階
層 論理名

1 ゲートウェイ接続プロパティ
2 ゲートウェイID
2 ゲートウェイ名
2 ゲートウェイ種別
2 事業体ID
2 インターフェイスバージョン
2 対応データ種別
2 対応データ種別プライマリーキープ

ロパティ名
2 プロトコル種別
2 アクセス先ホスト名[定周期監視]
2 アクセス先ホスト名[即時取得]
2 アクセス先ホスト名[制御操作]
2 対応コンテンツタイプ

階
層 論理名

1 ゲートウェイ接続プロパティ
2 ゲートウェイID
2 ゲートウェイ名
2 ゲートウェイ種別
2 事業体ID
2 インターフェイスバージョン
2 対応データ種別
2 対応データ種別プライマリーキープ

ロパティ名
2 プロトコル種別
2 アクセス先URI
2 対応コンテンツタイプ

水道標準プラットフォーム
共通テナント 事業者テナント

監視
AP

制御
AP

マスタ

ポータル
機能

認証認可

データ
セキュリティ

動作監視

IoT-GW ③MQTTサーバへ接続

＜実施内容＞GWがPFと通信するために、その用途別にPFと接続するサーバ接続情報に、MQTTサーバを
用途別に複数指定できるように変更します。

【変更点】
目的別に、MQTTサーバ
を複数指定可能にする。

①PF接続

PFが返すサーバ接続情報の内容

標準IF（AP側）

標準IF（GW側）

②サーバ接続
情報返却

データベース

④監視結果 ④制御結果

MQTT
サーバ

（監視用）

MQTT
サーバ

（制御用）


